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RESUMO

Por muito tempo, a sociedade brasileira autenticou, emitiu, e armazenou 0s
documentos oficiais através dos cartorios, ou no caso das instituicdes de ensino
superior (IES), que sédo responsaveis por emitir e validar seus proprios documentos
oficiais. Porém, com as inovagfes causadas pela tecnologia da informacéo, fez-se
necessario um sistema que pudesse englobar todas as caracteristicas e
necessidades de um sistema de autenticacao digital de documentos oficiais, e que
proporcione a validacdo deste documento no ambiente on-line e off-line. O objetivo
deste trabalho é apresentar uma opc¢do de sistema que satisfaca esses requisitos,
para isso, foi projetado um sistema de autenticacdo de documentos oficiais atraves
de uma rede Blockchain, utilizando todos os recursos do sistema, através da
plataforma de desenvolvimento Ethereum. Para estipular todos os termos e dados
inseridos na aplicagao, utilizamos os Smart Contracts, que foram implementados na
linguagem Solidity, e para fazer a conexdo entre o Smart Contract e o Ethereum, foi
utilizado a APl Web3.js. Além desta API, utilizamos um provedor Ethereum, ou seja,
uma carteira eletronica (eWallet), a Metamask, uma extensao do navegador Google
Chrome ou Firefox. Esperamos oferecer mais uma opgao segura, efetiva e agil para
a validacao e emissdo de documentos no Instituto Federal de Educacéo, Ciéncia e
Tecnologia do Paréa (IFPA).

Palavras-chave: Blockchain. Validagdo de Documentos. Ethereum. Contratos
Inteligentes.



ABSTRACT

For a long time, Brazilian society has authenticated, issued, and stored the official
documents through the notaries, or in the case of higher education institutions
(HEIs), which are responsible for issuing and validating their own official documents.
However, with the innovations caused by information technology, it became
necessary a system that could encompass all the characteristics and needs of a
system of digital authentication of official documents, and that provides the validation
of this document in the online environment and off- line. The purpose of this paper is
to present a system option that satisfies these requirements. For this purpose, an
official document authentication system was designed through a Blockchain network,
using all system resources, through the Ethereum development platform. To
establish all terms and data entered in the application, we used the Smart Contracts,
which were implemented in Solidity language, and to make the connection between
Smart Contract and Ethereum, we used the APl Web3.js. In addition to this API, we
use an Ethereum provider, ie an eWallet, Metamask, a browser extension Google
Chrome or Firefox. We hope to offer another safe, effective and agile option for the
validation and issuance of documents at the Federal Institute of Education, Science
and Technology of Para (IFPA).

Keywords: Blockchain. validation of documents. Ethereum. Smart Contracts.
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1 INTRODUCAO

A autenticacdo de documentos oficiais sempre foi uma questdo muito
importante na historia brasileira. A necessidade de comprovar a veracidade de
algum acordo feito entre as diversas partes de um negdcio, de modo que seu
conteldo e a data fossem irrefutaveis estdo presentes desde os tempos coloniais,
quando Portugal, no intuito de melhor administrar suas terras na América, criou o
sistema de capitanias hereditarias, onde dividiu o territorio brasileiro em 12 partes,
cada uma essas partes foi atribuida a um capitdo donatario, que tinha plenos
poderes para demarcar as terras, distribuir as sesmarias, e administrar do jeito que
melhor lhe aprouver. Para isto, muitos cargos foram instituidos, dentre eles, o de
tabelido (SOUZA PINTO, 2014).

Nos dias atuais, com o surgimento de uma seérie de novas tecnologias, dentre
elas a internet, que revolucionou a maneira como 0s documentos sao emitidos,
armazenados e transmitidos, agilizando os processos e poupando espaco e tempo.
Porém, mesmo com todas essas inovacgdes, a questdo da autenticacdo e legalidade
de documentos gerados em ambientes virtuais, assim como a preservagao e
armazenamento desses documentos, € um tema que ainda gera certa preocupacao,
pois Sd0 poucos 0S meios para atestar a veracidade e sigilo destes documentos
(DORNELES, CORREA, 2013,).

Em 2008, o grupo de discussédo The Cryptography Mailing, recebeu um artigo
técnico com os fundamentos de uma criptomoeda chamada “Bitcoin”, criada em uma
rede peer-to-peer descentralizada e com um sistema de seguranca também
descentralizado e organizado em blocos, onde as transacdes, depois de validadas
nao poderiam ser mudadas ou separadas do bloco. Este artigo, escrito por Satoshi
Nakamoto (2008), um pseudbénimo do idealizador anénimo da tecnologia, tinha por
objetivo uma criptomoeda que fosse utilizada mundialmente, através da qual,
transacoes financeiras online poderiam ser feitas sem a mediacdo de nenhum tipo
de instituicdo financeira, portanto, um sistema mais direto, distribuido, seguro e
acessivel (FORMIGONI FILHO; BRAGA; LEAL, 2017).

Uma das razdes praticas para que este modelo de transacéo fosse criada, foi
a necessidade de um sistema de transag¢des financeiras que nao estivesse baseado

em confianga, tanto por parte do vendedor, quanto por parte do comprador, e sim
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baseado em um algoritmo para proporcionar uma garantia maior para o vendedor,
em casos onde a compra é efetuada e o produto enviado, e logo apos é pedido o
estorno, configurando assim uma fraude. E também como uma seguranca para o
comprador, que ndo necessitara fornecer tantas informacdes acerca de si mesmo
para preencher os requisitos de confianca que o vendedor necessitaria em um
sistema tradicional (NAKAMOTO, 2008).

Com o passar dos anos e o crescente uso dos bitcoins, a base de dados no
qual a criptomoeda se baseia, 0 Blockchain, foi atraindo a atencdo de muitas
empresas e pesquisadores da area de Tecnologia da Informacdo e Comunicacéo
(TIC).Muitas de suas caracteristicas, como segurancga, resiliéncia, imutabilidade e
inviolabilidade mostraram-se de grande valia para o mercado tecnol6gico que previu
uma gama de muitas outras aplicacdes e possibilidades em que o Blockchain
poderia ser utilizado, ndo s6 no mercado financeiro, mas também no mercado
logistico, industria alimentar, entretenimento entre outros (FORMIGONI FILHO;
BRAGA; LEAL, 2017).

1.2 Objetivos

Neste trabalho, pretende-se desenvolver um protétipo funcional de um
sistema para autenticacdo e registro de documentos oficiais para instituicdes de
ensino, como o IFPA, onde documentos como diplomas, historicos, declaracdes de
vinculo possam ser registrados e autenticados em uma rede Blockchain, para que a
prépria instituicdo possa ter mais seguranca, agilidade em emitir, receber e registar

seus documentos oficiais.

Optou-se por utilizar como exemplo para o protétipo funcional o registro de
diplomas, onde as informacdes necessarias para a emissdo do diploma seréo
cadastradas na base de dados Blockchain por meio de um Smart Contract (Contrato
Inteligente). Os métodos de registro e consulta, ficardo codificados neste Contrato

Inteligente, que sera previamente implementado na rede.

Com isso, supbe-se que, utilizar o Blockchain, seria uma boa solucdo para
conter as fraudes de documentos escolares, proporcionar mais seguranca na
emissao, armazenamento e verificacdo de autenticidade dos documentos oficiais da

instituicao.
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Para elaborar este trabalho, foram feitas pesquisas nos mais recentes artigos
publicados sobre o Blockchain e suas diversas caracteristicas, funcionalidades e
possibilidades de aplicagdo. Para o desenvolvimento da aplicagdo que pbe em
pratica a proposta do trabalho, utilizamos a plataforma Ethereum, pois na pesquisa
que foi realizada, a plataforma Ethereum possui as caracteristicas mais apropriadas

para o desenvolvimento desta aplicacao.

Este trabalho esta dividido da seguinte maneira. O capitulo 1 é a introducao
do trabalho; no capitulo 2, sera exposto o Blockchain com todas as suas
caracteristicas e mecanismos; no capitulo 3 sera indicada a importancia da
certificagdo digital de documentos; no capitulo 4, ser4 abordada a construgdo da
aplicacdo com o Blockchain; e no capitulo 5, a concluséo do trabalho.
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2 BLOCKCHAIN
Neste capitulo, sera definido e detalhado o funcionamento da tecnologia
Blockchain na pratica, seu mecanismo de consenso, detalhes técnicos e como séo

realizadas as transac¢des de modo mais seguro possivel.

Como ja citado, a Blockchain nada mais € do que uma base de dados
distribuida, que é compartilhada pelos nés de um sistema distribuido que se
organiza em uma rede peer-to-peer. Cada registro nesta base de dados se chama
“bloco”. Nestes blocos estdo os registros de todas as transacdes que ocorreram
dentro dele, desde a sua criacdo, até a mais recente atualizacdo, sendo que, toda a
rede, aceita somente a insercdo de novos blocos, sendo proibida a exclusdo ou a

modificacdo de algum desses blocos (BRAGA, 2017).

A impossibilidade de exclusdo e modificacdo de um bloco ja inserido na rede,
tornou-se um dos mecanismos para evitar o problema do gasto duplo na rede. De
acordo com NAKAMOTO (2008), na rede Blockchain, todas as transacdes sao
publicas e, depois de validadas e distribuidas pela rede, podem ser verificadas por
todos, ndo podendo ser modificadas ou excluidas de forma alguma, providenciando
assim, um histérico completo de todas as transacdes para todos os nés da rede,

dificultando qualquer tentativa de gasto duplo nas transacgdes.

O Blockchain € mantido por toda a rede peer-to-peer (NAKAMOTO,2008),
sem que haja um local principal para o armazenamento e dados na rede, todos 0s
nés tém uma copia e toda a base de dados, que se mantém integra e sincronizada

através dos protocolos de consenso (BRAGA, 2017).

Figura 1: Base de dados Distribuida

Fonte: Braga, 2017, p.3.



18

2.1 Transacdes

A estrutura das transacdes dentro da Blockchain se organiza de maneira que
as transacdes possam ser totalmente publicas e transparentes e com o intuito de
prevenir fraudes, roubos e gastos duplos dentro da rede. Segundo BRAGA (2017)
no caso das criptomoedas, a estrutura das transacdes assemelha-se com balancete

de débito e crédito, e sdo compostas dos seguintes componentes.

Figura 2: Conteido de uma transagéo

a Transacao

Entradas

Trans. origem

.
-
”
cee

Conteludo

Saidas

Assinatura digital
| Valorhash

Fonte: Braga; Marino; Santos,2017.

A figura 2 ilustra os componentes contidos em uma transacéao no Blockchain.

e Valor de entrada: Valor que o remetente ird enviar na transacao.
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e Valor de saida: Valor recebido na conta de destino.

e Hash: algoritmo que mapeia e transforma uma entrada de qualquer
comprimento em um arquivo de comprimento fixo, através de uma
funcdo hash. No caso do Blockchain, é utilizada a funcdo hash
SHA256.

e Timestamp: Registro da data e hora em que uma transacao foi
efetivada.

e Endereco de Destino: Endereco para o qual o valor da transacao sera
transferido.

e Assinatura Digital: Chave criptografica privada em poder do

remetente.

A figura 3 ilustra como uma transacao na acontece em uma rede Blockchain.

Figura 3: Transacdo em uma rede Blockchain
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Na Figura 3, o cliente X, representa 0 nd que ira solicitar realizar uma
transacdo em conjunto com o Cliente Y, que representa o né que ira formar essa
transacdo, em termos praticos, o cliente X, pode ser um estudante ou um
departamento da instituicdo que ir4 solicitar a emissao de seu diploma, tdo logo o
Cliente Y, que representa o departamento responsavel receba essa solicitacao, este
ird formar o equivalente a uma transacdo na rede, onde sera verificada todos os
dados do aluno, se ele esta devidamente matriculado e cumpriu todos os requisitos
para a obtencdo do diploma. Com todos esses dados devidamente verificados, o
cliente Y ir4 validar essa transacdo, assina-la digitalmente e divulgar a mesma entre
0s outros nés da rede P2P. Logo apds, os nos da rede trabalham para obter o
consenso, seja através das provas de trabalho, participacdo ou PBFT, apls a
obtencdo do consenso, a transacgdo € incluida em um bloco, e este bloco é incluido

na cadeia de blocos.

ApGs este processo o Cliente X, o solicitante, pode consultar a base de dados
do Blockchain e vé que sua transacdo foi validada e concluida, ou seja, que sua

solicitacdo de emissao do diploma foi aceita, validada e o diploma emitido.

Conforme Braga (2017), a natureza assincrona da comunicacao entre 0s nos
da rede P2P, estende o tempo necessario para a realizagdo do consenso entre 0s
nds, o que pode vir a dificultar a confirmacdo da conclusdo da transacdo em um
Blockchain tradicional direcionado a transacdes financeira. Porém, em um sistema
para emissao de diplomas, o tempo de espera de cerca de 10 minutos nao

representa um tempo longo de espera, jA que em um sistema tradicional de emissao

A figura 4, ilustra a estrutura interna do bloco que contém as transacdes. No
cabecalho do bloco, esta o hash do bloco anterior, identificacdo do bloco anterior a
este, o hash do bloco atual, que tem a fungéo de identificar este bloco, o timestamp
do bloco, registro da data de criagdo do bloco, o nonce, que € um ndmero
pseudoaleatdrio utilizado na validacdo do bloco, e a raiz da Arvore de Merklel,

estrutura binaria baseada em hashs (BRAGA; MARINO; SANTOS, 2017).

1 Na &rvore de Merkle (Figura 5), as folhas da &rvore s3o os hashs das transacdes e os hashs dos pais sdo
calculados utilizando o hash dos filhos, até chegar na raiz da arvore (BRAGA,2017).
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Figura 4: Bloco com Transagoes

Fonte: Braga; Marino; Santos ,2017

Nesta Arvore de Merkle (Figura 5), no Gltimo nivel, est&o localizadas as folhas
que contém os dados, ou apontadores para as transac¢fes. No penultimo nivel da
arvore, 0os pais possuem apontadores hash para estes mesmos dados, a partir dai,
0s pais apontadores sdo agrupados em pares, até que cheguem a raiz da arvore, o
hash da raiz da arvore é armazenado no header (ou cabecalho) do bloco em
segurancga, junto com outras informacdes. Caso haja alguma alteracdo nos dados
desta arvore, a verificagdo do hash ir4 apontar a modificacdo (GREVE et al.,2018).
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Figura 5: Arvore de Merkle

Bloco Bloco

Hash ant. Hash bloco Hash ant. Hash bloco

Timestamp Nonce Timestamp Nonce

Raiz Merkle Raiz Merkle
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(Hmn | (Hm2) ] [y | ()|

0B B W

Fonte: Braga,2017

2.2 Tipos de Consenso na Blockchain

Consenso Distribuido € um conceito de grande relevancia para o perfeito
funcionamento e seguranca de um Blockchain. Segundo Braga (2017) consenso
significa que a maioria dos envolvidos no processo tem que concordar com tal acgéo,
sendo que consenso € diferente de unanimidade, nem todos os ndés devem

concordar, basta que a maioria concorde.

No Blockchain, existem trés tipos de protocolos de consenso que constituem
0s protocolos mais popularmente utilizados na rede, o protocolo Bizantino, a prova

de trabalho, utilizada no Bitcoin e a prova de participacao, utilizada no Ethereum.
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2.2.1 Consenso Byzantino.

Em uma rede Blockchain, no intuito de subverter a computacdo para
transformar um processo correto em um processo malicioso, neste caso, considera-
se 0 modelo de Falhas Byzantinas de Lamport. et al(1982) citado por Greve. et al
(2018) no qual, diferentemente de um processo correto, um processo falho pode
exibir qualquer comportamento, podendo parar, omitir envios e entregas de

mensagens, ou desviar arbitrariamente de sua especificacao.

Para que esta falha seja contornada e este problema devidamente
solucionado, pode ser utilizado o Algoritmo de Tolerancia a Falhas Byzantinas
(PBFT). Conforme Chicarino et al (2017) ao usar o PBFT, o Blockchain pode tolerar
nés defeituosos até X, onde X € uma fracao aleatdria e conhecida do total de nés da
rede, valendo-se de uma maquina de estado replicada em nos diferentes (réplica
definida como primaria). Seu funcionamento se daria da seguinte maneira, segundo
Chicarino et al. (2017):

e Um dos nés da rede envia uma solicitacdo de servico para a maquina
primaria.
e A maquina primaria replica os pedidos para os backups.
e As réplicas executam os pedidos e enviam respostas
e O cliente s6 pode considerar o resultado correto se receber o equivalente a
X+1 resultados idénticos de réplicas diferentes.
Lembrando que é necessario que seja conhecido o nimero total de nés da
rede, assim, o PBFT ndo é recomendado para redes publicas, sendo destinado a
redes privadas. O PBFT também garante a consisténcia e integridade dos dados
guando falhas byzantinas ocorrem em até 1/3 do total de nos da rede (CHICARINO
et al, 2017).

2.2.2 Prova de Trabalho (PoW)

Na prova de trabalho ou proof of work (PoW), Nakamoto (2008) implementou
um sistema onde a Blockchain roda em uma maquina de estados replicada, e 0s nos
da rede enviam as transacOes para a ordenacdo dentro do bloco durante todo o
tempo. Depois que as transagfes sdo agrupadas em blocos, o consenso sera

executado em rodadas para que a ordenacéo total dos blocos seja concluida.
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A prova de trabalho é realizada para que seja eleito um no para coordenar o
consenso (GREVE et al, 2018).

Para se falar de prova de trabalho, faz-se necessario conceituar o que €
mineracdo. Segundo Chicarino et al.(2017), a mineracdo € o0 processo de
atualizacdo do Blockchain utilizado pelo Bitcoin, no qual, os nds especiais, que sao
chamados de mineradores, sdo responsaveis por incluir as transacoes validas em
um bloco, validar esses blocos e acopla-los na cadeia de blocos do Blockchain. Esse
€ 0 processo de mineracdo, os mineradores, ao efetuar a prova de trabalho e
realizar a mineracdo, gastam muita energia, e em troca disso, recebem bitcoins

como recompensa pelo trabalho realizado.

A prova de trabalho consiste em resolver um desafio criptografico, onde
procura-se por um valor codificado por um algoritmo, SHA-256 (nonce), onde a
codificagdo comeca com um nuamero de zero bits, sendo que o trabalho para decifrar
este valor é exponencial em nimero de zero bits necesséarios para a conclusdo da
rodada (NAKAMOTO, 2008).

Nonce € um numero que se torna uma variavel quando em conjunto com o
campo chamado "dificuldade alvo" para modificar a saida da funcdo hash no
cabecalho do bloco. Como um exemplo, digamos que seja estabelecido que o
namero de hash valido para o novo bloco seja composto por 2 zeros, entdo o
minerador, ir4 por forca bruta repetir o nonce com o objetivo de resolver essa
equacao e gerar o numero de hash que foi determinado como valido (GREVE et
al.2018).

7

Dificuldade é o nome que se da a colisdo parcial de hash. Partindo do
pressuposto de que cada hash code apresenta um resumo Unico para cada entrada
gue recebe, caso essa entrada seja modificada em 1 bit, o hash também sera
modificado completamente. O nonce € a variavel utilizada para gerar essa colisédo
parcial e, assim, dependendo do poder computacional do n6 minerador, resolver o

problema proposto e gerar o novo bloco (CHICARINO et al., 2017).
Segundo Nakamoto (2008), os passos para rodar a rede sao:

1. Surgem novas transacdes que séo transmitidas para todos os nés.

2. Cada né da rede reuni as novas transagfes em um bloco.
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3. Cada n6 busca realizar a prova de trabalho necessario para validar o bloco.

4. Quando o né decifra a PoW, ele repassa o bloco para todos os nos.

5. O bloco é aceito somente se todas as transagdes dentro dele forem validas e
nao houver gasto-duplo.

6. O indicativo de que o bloco foi aceito na rede, se mostra quando 0s outros
nods comecam a trabalhar no préximo bloco da corrente, utilizando o hash

deste bloco como hash do bloco anterior.

Uma das caracteristicas da PoW é que ela deve ser dificil e trabalhosa para
decifrar, mas néo impossivel, outra caracteristica é que esta prova deve ser
verificada de modo facil e rapido e concluida em cerca de 10 minutos, sendo que a
dificuldade da PoW ¢é ajustada a cada 2016 blocos (CHICARINO et al., 2017).

2.2.3 Prova de Participacao (PoS)

Na prova de participacdo, ou Proof of Stake (PoS), em vez de minerar 0s
blocos através da resolucdo de um problema criptografico, como na prova de
trabalho, o n6 selecionado para a criacdo de um novo bloco € escolhido de maneira
probabilistica, levando em conta a sua riqueza, ou quantidade de moedas que o né

disponibiliza para a operagéo.

Em outras palavras, se por um lado um usuério gastasse cerca de R$2.000
em equipamentos para aumentar o poder de processamento computacional a fim de
minerar mais moedas através da PoW, no PoS o usudrio usaria esse mesmo valor
com criptomoedas para aumentar suas chances de ser o n6 escolhido para criar o
novo bloco e tornar-se um validador. (CHICARINO et al., 2017).

De maneira oposta a prova de trabalho, na prova de participacdo, a poténcia
computacional e o tempo gasto sdo trocados por uma forma mais sustentavel de
realizar esse consenso, com base na quantidade de criptomoedas que cada né
possui. Para que o né tenha maior probabilidade de ser o sorteado como validador,
ele deve ter um maior niumero de moedas reservadas para isso. Caso ele seja
selecionado como o validador e depois de criar o bloco tente altera-lo ou exclui-lo,
ele perdera as suas moedas. Esta € uma das ac¢des previstas como modo de manter
a integridade dos nos e evitar ataques (CHICARINO et al., 2017; GREVE et.al.,
2018).
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Como se pode prever, 0 n0 que investe mais, sempre sairia beneficiado de
uma selecdo baseada na riqueza dos nds, 0 que geraria uma certa centralizacao no
processo de selecdo do né gerador do bloco, porém, algumas medidas estdo sendo
usadas para driblar este problema, como por exemplo, moedas como a NXT ou
Blackcoin estdo investindo em um processo de aleatorizacdo para selecionar o

préximo nod que gerara o préoximo bloco.

Este sistema de aleatorizag&o consiste em utilizar uma formula que procure o
menor valor de hash, que serd usado em combinacdo ao tamanho da participacao
do no, porém, a fragilidade deste sistema reside no fato de qué, uma vez que as
apostas sao publicas, os nés da rede podem prever, com certa precisdo, o ndé que
sera selecionado para gerar o proximo bloco da rede (CHICARINO et al.,2017).

2.3 Criptografia na Blockchain
Segundo Braga e Dahab (2015) a criptografia sempre foi relacionada ao

sigilo, porém a criptografia moderna abrange outros temas tais como:

e Confidencialidade: uso da criptografia afim de manter a confidencialidade.

e Autenticacdo: validar a identidade de uma entidade.

e Integridade: Uso da criptografia para garantir que certos dados ndo foram
modificados desde sua criacéo.

e NA&o-Repudio: Uso da criptografia para garantir que o autor de uma
determinada mensagem nao possa negar a autoria da mesma.
Em uma situacao pratica, todas essas caracteristicas tém que estar presente

para que um sistema possa ter um nivel mais adequado de eficacia e seguranca.

Em um Blockchain tradicional, os elementos criptograficos mais comuns em
sua implementacédo séo: as funcées de hash, usadas para gerar enderecos para as
transacBes dentro dos blocos, que sdo calculados através de chaves publicas, as
assinaturas digitais, que sao utilizadas para garantir a irrefutabilidade e autenticidade
dessas transaces e a criptografia assimétrica, que € utilizada no sentido de garantir
integridade, autenticidade e reforcar a irrefutabilidade das transagbes (BRAGA,
2017).
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2.3.1 Criptografia Assimétrica

A criptografia de chave publica (ou assimétrica) utiliza duas chaves que se
complementam matematicamente e que trabalhardo juntas. Uma das chaves é a
chave privada, ou pessoal, que € mantida em segredo pelo dono do par de chaves e
€ usada para decriptar as mensagens que chegam ao destino. A outra chave é a
chave publica, que justamente por ser publica, € utilizada para encriptar as
mensagens do remetente. A criptografia de chave publica é de extrema importancia
para assegurar a integridade da comunicacao feita em uma rede publica, como a

internet, porém de forma privada e segura (BRAGA; DAHAB, 2015).

2.3.2 Assinatura Digital

A assinatura digital € o resultado de uma operacado criptografica utilizando
uma chave privada sobre o conteudo original. O detentor da chave privada pode
gerar mensagens que serdo assinadas digitalmente e que podem ser verificadas por
qualguer pessoa que possua a chave publica correspondente, o que refor¢ca o
conceito de irrefutabilidade, pois o assinante ndo podera negar a autoria da
mensagem, pois sua assinatura digital € feita com sua chave privada exclusiva
(BRAGA, 2017).

Nem sempre essas assinaturas digitais sdo feitas em cima do conteudo
original, pois ndo € recomendado na transmissédo de dados, além de requerer um
processo matematico mais complexo para a criptografia, o que resulta em um
desempenho ruim em processadores mais lentos, o que nos leva a conclusdo que
nao é o texto claro inteiro que € assinado digitalmente, mas sim, um resumo desse
texto. Um resumo de tamanho fixo que o identifique como Unico, ou seja, uma
funcdo hash (BRAGA; DAHAB, 2015).

2.3.3 Funcgdes hash

O hash, ou funcdo hash em ciéncia da computacdo é definido como um
algoritmo que transforma qualquer documento de comprimento variavel em uma
sequéncia de dados fixos (STALLINGS, 2008).

O cabdigo hash é unico para cada documento e de tamanho muito menor que

o documento original, além de poder mudar totalmente sua sequéncia se houver
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alguma mudanca, por menor que seja, no arquivo original, a funcédo de hash também
€ considerada unidirecional, pois através dela, ndo € possivel decifrar ou recuperar
os dados originais (BRAGA; DAHAB, 2015).

A funcéo hash é de uma grande importancia para o Blockchain, pois é através
dela que se mantém a integridade da cadeia de blocos. Caso um né mal-
intencionado tente modificar algo nos blocos, a hash sera alterada automaticamente,
0 que podera ser detectado por qualquer outro né dentro da rede, que reconhecera a
tentativa de fraude, dificultando tentativas de roubo ou fraude dentro da rede
(CHICARINO et al.,2017).

2.3.4 Visao Geral

Por ser considerado um processo dinamico e complexo, muitas vezes se

torna um pouco trabalhoso visualizar a cadeia completa de eventos do Blockchain.

Conforme Braga; Marino e Santos (2017), a Figura 6, exemplifica como
acontece a interacdo entre os conceitos do Blockchain e o processo de validacao

das transac0es e inclusdo das mesmas no bloco

Primeiramente, um usuario, por meio de um software eWallet (carteira
eletrdnica) cria uma transacédo, esta transacao sera validada por um n6 da rede que
ird verificar sua integridade e autenticidade, logo ap6s a validacdo, esta sera
publicada entre os nds da rede e sera encaminhada para ser incluida a um dos

blocos da rede

Até que esta transacdo seja incluida em um bloco, ela ser4 considerada
pendente, blocos sdo criados e validados a todo momento, e 0s nés incluem
transacdes nestes blocos a todo momento. Estes blocos também sao divulgados na
rede e se forem validados, através dos protocolos de consenso, sao incluidos na
cadeia de blocos do Blockchain, de forma imutavel e pode ser consultada por todos
0S nos da rede P2P.
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Figura 6: Cadeia de Eventos no Blockchain
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Fonte: Braga, Marino e Santos, 2017

2.4 Contratos Inteligentes (Smart Contracts).

Em 2014 com a popularizacdo do Blockchain, novas versbes dele foram
surgindo. Enquanto o Blockchain 1.0 contempla a descentralizacdo das transacdes
monetarias, o Blockchain 2.0, abrange também as DAPPs (Aplicativos
Descentralizados) DAOs (Organizacdes Descentralizadas Auténomas) e DACs
(Corporagcbes Autbnomas descentralizadas) utilizando a descentralizacdo do

mercado de modo mais amplo, contemplando a descentralizacdo de muitos outros
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servicos através da rede. Um dos conceitos-chave é que o livro razao da rede, antes
utilizado para transferir, registrar e confirmar transacdes financeiras, agora seja
utilizado para transferir, validar e registrar todo tipo de contratos e propriedades
(BUTERIN, 2014).

Szabo (1997) definiu Contratos Inteligentes, ou Smart Contracts como um
protocolo de transacao informatizado que executa os termos de um contrato comum,
e satisfazem critérios como confidencialidade, pagamento, cumprimento do contrato
entre outros, além de ser um meio para dificultar acées maliciosas e também operar

sem a necessidade de intermediarios.

Ao implementar um contrato inteligente, o programa executavel do contrato
funciona perfeitamente nos noés do Blockchain, ndo dependendo de uma entidade
externa, pois seu desempenho é garantido pelos protocolos de consenso da rede
(BRAGA, 2017).

Segundo Chicarino et al. (2017), cada um dos contratos inteligentes possuem
um endereco e 0s mesmos sao acionados quando uma determinada transacéo |lhes
é enderecada, entdo serdo executados automaticamente da maneira que foi
determinada previamente em cada no da rede e de acordo com os dados que foram
incluidos na transacédo, deste modo, cada né da rede que é habilitado por um
contrato inteligente executa uma maquina virtual (apud CHRISTIDIS and
DEVETSIKIOTIS, 2016).

Os contratos inteligentes possuem trés tipos de caracteristicas que os distingue:

autossuficiéncia, autonomia e descentralizagédo (CHICARINO et al.,2017).

e Autonomia: Apds o lancamento e a execucdo, o contrato e quem 0 iniciou
nao necessitam manter o contato sempre.

e Autossuficiéncia: Em sua capacidade de gerar recursos e gerar fundos
através dos servicos que oferece e gasta-los em recursos necessarios para
sua manutengdo, como armazenamento e processamento.

e Descentralizagdo: Pois os contratos inteligentes ndo estdo alocados em um
anico servidor central, mas existem e sdo executados em diversos nos
através da rede.

Deste modo, podemos constatar que a adicdo da tecnologia de contratos

inteligentes expandiu os horizontes da tecnologia Blockchain possibilitando, assim,
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inimeras outras aplicacbes onde essas duas tecnologias podem atuar de maneira

conjunta.

3 CERTIFICA(;AO DIGITAL E ASSINATURA DIGITAL

Conforme Dorneles e Corréa (2013), a internet € um dos meios mais
utilizados para o envio e recebimento de dados e informagbes de todos os tipos,
entre individuos, governos, instituices privadas, ONGs e etc., no entanto, essas
transacdes virtuais careciam de um mecanismo que, através de uma série de
critérios de seguranca, pudessem assegurar a veracidade dos dados, tais como:

e Confidencialidade: Garantia de que as informacdes serdo acessadas somente
por pessoas autorizadas;

e Integridade: Protecdo da exatiddo dos dados e que 0s mesmos serao entregues
completos aos destinatarios;

e N&o - Repudio: impedimento caso uma das partes envolvidas no processo de
envio e recebimento de dados venha contestar falsamente sua participagdo no
processo.

De acordo com o ITI - Instituto Nacional de Tecnologia da Informacéo (2017),

a Certificacao Digital € o mecanismo para que todos esses critérios de seguranca

sejam alcancados, sendo assim, no dia 10 de fevereiro de 2009, o Comité Gestor da

ICP-Brasil que é responséavel pela coordenacao, implantacdo e funcionamento desta

estrutura, definiu que a Certificacdo Digital seria tratada como um produto, ndo como

um servico. A certificacao digital se configura como um produto intangivel, por ser de

natureza eletrbnica e como um software personalissimo, pois ndo € distribuido e

utilizado de maneira padréo por todos os adquirentes, antes deve haver uma coleta

de dados pessoais de cada cliente, para que haja uma personalizacdo do software,

a fim de torna-lo plenamente utilizavel pelo usuéario.

A certificacao digital funciona como se fosse uma identidade virtual, que torna

a identificacdo de uma mensagem ou transacao segura e sem equivocos quanto ao

seu autor. Este documento é gerado e assinado por uma Autoridade Certificadora

(AC) que relaciona uma entidade qualquer (pessoa, processo ou servidor) a um par

de chaves criptograficas, tudo de acordo com as regras estabelecidas pelo Comité

Gestor da ICP- Brasil (IT1,2017).
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3.1 ICP - BRASIL - Infraestrutura de Chaves Publicas Brasileiras

O ICP-Brasil foi criado em 2001, por meio do Art. 1° da Medida Provisoria,
namero 2.200-2 de 24 de Agosto de 2001,como uma autarquia federal ligada a casa
Civil da Presidéncia da Republica, e é responsavel pela infraestrutura das chaves

publicas brasileiras.

Art. 1° Fica instituida a Infraestrutura de Chaves Publicas
Brasileira - ICP Brasil, para garantir a autenticidade, a
integridade e a validade juridica de documentos em forma
eletrbnica, das aplicagbes de suporte e das aplicacbes
habilitadas que utilizem certificados digitais, bem como a

realizacdo de transacg0des eletronicas seguras. (BRASIL, 2001)

A ICP Brasil € composta por uma cadeia hierarquica de confianca que
proporciona a emissao de certificados digitais para a identificacdo virtual do cidadao.
O modelo de certificacdo que é utilizado no Brasil, € o de certificacdo com raiz Unica;
cabe ao ITlI a funcdo de Autoridade Certificadora Raiz - AC-Raiz, além de
desempenhar a funcéo de credenciamento e descredenciamento de outros membros

da cadeia, além de supervisionar e auditar os processos correntes (IT1,2017)

3.1.2 Autoridade Certificadora
Segundo as regras da ITI (2017) a Autoridade Certificadora - AC, € uma
entidade que pode ser de natureza publica ou privada, que esta sob a hierarquia do
ICP- Brasil e suas responsabilidades séo:
e A emissdo, distribuicdo, revogagcdo, renovacdo e gerenciamento de
certificados digitais;
e Verificar se o titular do certificado possui a chave privada correspondente a
chave publica do certificado;
e Criar e assinar digitalmente o certificado do assinante. Este certificado, que foi
emitido pela AC, equivale a uma declaragdo da identidade do titular que
possui as chaves publica e privada;

e Emitir a Lista de Certificados Revogados — LCR;



33

e Manter registros de suas operacdes, de acordo com as regras da Declaracao
de praticas da Certificacdo — DPC;

e Estabelecer as politicas de seguranca para a garantia da autenticidade da
identificacdo realizada e cobrar o cumprimento das mesmas pelas

Autoridades de Registros — AR.

3.1.3 Autoridades de Registros
A Autoridade de Registro funciona como um mediador entre o cliente e a AC
e suas atribuicdes séo:
e Recebimento e validacao de certificado digital;
e Encaminhar as solicitacfes de emissao e revogacao das certificacdes digitais;
e Manter o registro de suas operacoes.
As autoridades de Registro podem ser localizadas fisicamente em uma AC ou
realizar suas opera¢des como uma autoridade de registro remota (VIEIRA; ARAUJO,
2012).

3.1.4 Autoridade Certificadora do Tempo

ACT € uma entidade que viabiliza os servigos de carimbo de tempo emitindo-
0s para os usuarios. A ACT ¢é a principal responséavel pelo carimbo de tempo, que
em conjunto com a assinatura digital, tem como objetivo delimitar a certo periodo de
tempo a existéncia do documento certificado. Ao produzir um documento, seu
contetdo é criptografado e recebe os seguintes atributos: ano, més, dia, hora,
minuto e segundo. Se atestado em conjunto com a assinatura feita com o certificado
digital, atesta a autenticidade ndo apenas através da prova temporal, mas também
do contetdo do documento (ITI, 2017).

3.2 Criptografia e Assinatura Digital

Para que a certificacdo e a assinatura digital venham a dar a devida
seguranca e veracidade a certificacdo, € necessario entender sobre a criptografia
envolvida no processo de seguranca e verificagdo das assinaturas digitais e

certificados, pois, foi através de criagdo e uma tecnologia de criptografia, patenteada
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em 1983 por professores do Instituto de Tecnologia de Massachusetts (MIT), que
deu origem a certificacéo digital (PINHEIRO, 2010).

Para que essas tecnologias sejam devidamente compreendidas, faz-se
necessaria a compreensdo de alguns conceitos técnicos quanto a criptografia
utilizada nas assinaturas digitais, tais como criptografia assimétrica e simétrica,
chaves criptograficas e resumos criptograficos (DORNELES; CORREA, 2013).

3.2.1 Sistemas Criptograficos

Ha dois tipos de sistemas criptograficos, o simétrico (Chave Privada) e o
assimétrico (Chave Publica). O sistema simétrico de criptografia utiliza uma Unica
chave privada para encriptar e decriptar os dados. No sistema assimétrico, €
utilizado duas chaves, uma para encriptar e outra para decriptar os dados, essas
duas chaves se relacionam matematicamente e trabalham em pares, cada uma das
chaves inverte o trabalho da outra chave. Nos sistemas de chave publica, umas das
chaves, a privada, é utilizada para decriptar e a chave publica é utilizada para
encriptar (BRAGA; DAHAB, 2015).

3.2.2 Criptografia de Chave Publica

Segundo Oliveira (2012), na criptografia de chave publica, ha duas chaves,
onde uma delas é de uso pessoal e secreto do dono do par de chaves (chave
privada), e a outra chave é conhecida publicamente (chave publica). Estas chaves
sdo construidas para trabalharem juntas. Através da criptografia de chave publica é
possivel o sigilo dos dados, uma vez que qualquer pessoa que utilize a chave
publica pode enviar criptogramas para o dono da chave privada equivalente.

A assinatura digital € o resultado de uma operacéo criptografica, realizada
com a chave publica de alguém, para encriptar um texto claro, utilizando para isso, 0
sistema de criptografia assimétrica. Neste caso, a criptografia de chave publica é

utilizada para conferir integridade, autenticidade e irrefutabilidade ao documento.

Portanto, o dono da chave privada pode enviar mensagens assinadas, que
podem ser lidas por qualquer pessoa que tenha sua chave publica correspondente,
e assim, verificar a autenticidade da assinatura digital (DORNELES; CORREA,
2013).
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O fato de que qualquer pessoa de posse da chave publica possa ter acesso
ao conteudo de uma mensagem assinada digitalmente, embora isso seja um fato
que pode vir a comprometer seu sigilo, ndo compromete a irrefutabilidade da
mensagem, visto que a chave publica s6 pode decriptar mensagens encriptadas
com sua chave privada correspondente e de uso exclusivo do dono do par de
chaves, garantindo assim a irrefutabilidade do autor da mensagem (BRAGA;
DAHAB, 2015).

A Figura 7 ilustra o funcionamento de um sistema criptografico assimétrico

para autenticacao.

Figura 7: Criptografia de Chave Publica
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Fonte: Braga; Dahab, 2015

Na Figura 7, vé-se que uma pessoa X envia uma mensagem assinada com
sua chave privada para a pessoa Y. Esta mensagem passa por um canal inseguro,
assim, todos que sabem quais as chaves publicas correspondentes podem ler a
mensagem, ou seja, a mensagem nao é sigilosa. Porém, ndo pode ser adulterada,
pois somente a pessoa X estd de posse de sua chave privada (BRAGA; DAHAB,
2015)



36

Entretanto, este sistema tem uma falha, pois em um sistema de chaves
publicas, para que as chaves sejam gerenciadas de modo correto, primeiro deve-se

procurar saber qual a chave publica da pessoa com a qual deseja-se comunicar.

Segundo, deve-se ter uma garantia de que a chave publica que foi envia
realmente pertence ao dono legitimo. Sem que haja uma garantia, um intruso pode
utilizar chaves falsas para se passar por qualquer uma das partes envolvidas,
estabelecendo assim um vinculo de confianca (OLIVEIRA, 2012).

Na prética, quando um emissor envia uma mensagem solicitando a chave
publica a alguém, esta mensagem pode ser interceptada por um intruso que
mandara como resposta ao emissor, uma chave publica falsificada. Desta maneira,
o intruso pode fazer 0 mesmo processo com o interceptor, entdo, o emissor € 0
receptor pensam que estdo se comunicando um com o outro, quando na verdade
estdo sendo interceptados por um intruso. Este intruso pode decifrar todas as

mensagens, cifra-las ou substitui-las por outras mensagens.

Para que seja evitado este tipo de situacdo, é que os certificados de chave
publica ou certificados digitais sdo utilizados. Eles sdo chaves publicas assinadas
por uma terceira parte, que seria uma pessoa de confianca. Essa medida tem como
objetivos evitar a substituicdo de chaves publicas por chaves forjadas, o certificado é
assinado por uma autoridade certificadora e além da chave publica, contém outros
dados do titular das chaves, tais como nome, endereco e outros dados pessoais
(OLIVEIRA, 2012).

3.2.3 Assinatura Digital e Resumo Criptografico

Ao enviar uma mensagem com a assinatura digital, ndo é o conteudo original
gue recebe a assinatura digital e sim, um resumo criptografico deste texto, o resumo
criptografico atua como um identificador exclusivo da mensagem, isto acontece por
varios motivos, tais como o fato de que uma assinatura digital com o mesmo
tamanho do texto claro pode vir a dificultar a transmissdo de dados. Outro motivo
envolve a matematica utilizada na criptografia de chave publica, que é complexa, o
que comprometeria 0o desempenho de modo eficiente em processadores mais
lentos. Sendo assim, este identificador Unico € calculado por rotinas matematicas,

dando origem ao resumo criptogréfico, ou funcédo hash (BRAGA; DAHAB, 2015).
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O hash, por ser muito menor, facilita a transmissdo de dados . O hash gera
uma sequéncia de bits de tamanho fixo e possui um valor Unico para cada
mensagem gerada. Outra caracteristica do hash é ser unidirecional, pois é
irreversivel e as chances de haver dois documentos com o mesmo valor de hash é

extremamente improvavel (OLIVEIRA, 2012).

Figura 8: Como a Fungdo Hash Atua no Texto Claro
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Fonte: Braga; Dahab, 2015

Resumo

Pode-se ver na Figura 8, vemos que a dona das chaves nao assina
digitalmente o contetdo original, pois ele pode ter um tamanho que dificulte a
transmissdo dos dados. Ao invés disso, ela utiliza um mecanismo de assinatura
digital que calcula o hash do texto original. Entdo, o hash da mensagem sera
assinada digitalmente com a chave privada através de um sistema de assinatura
digital. O modo como a tecnologia de resumo criptografico e o sistema assimétrico
irdo trabalhar em conjunto, depende de cada mecanismo de assinatura digital
(BRAGA; DAHAB , 2015).

3.3 Carimbo de Tempo

Segundo Moecke (2008), o carimbo de tempo, constitui uma importante
ferramenta de seguranca, pois é o responsavel por delimitar os marcos de tempo de
vida de uma assinatura digital. E de extrema importancia saber que a assinatura
digital esta sendo utilizada em um espaco de tempo, onde se possa ter certeza de
que seu certificado, e todos os algoritmos utilizados em sua seguranca sao validos.
Para isso, é necessario que a assinatura digital esteja atrelada ha uma data segura

€ exata.
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A data atrelada a assinatura digital deve ser confiavel, por isso ndo pode ser
estabelecida por qualquer pessoa ou 6rgdo nao credenciado para isso, pois
ocorreria um grande risco de fraude. Sendo assim, foi estabelecido pela ICP- Brasil,
uma terceira parte no processo de certificacédo digital, a Autoridade Certificadora de

Tempo — ACT, 6rgéo responsavel pela validacédo do ciclo de via de uma assinatura

digital.
Figura 9: Carimbo de Tempo da ICP Brasil
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Na Figura 9, podemos ver como € o modelo de funcionamento do carimbo de
tempo da ICP- Brasil (2015):

A) O relégio atbmico fornece a data e horario preciso para o Sistema de
Auditoria e Sincronismo da RCT —Rede de Carimbo de tempo da ICP-
Brasil.

B) Estes dados sdo enviados a uma ACT — Autoridade de Carimbo de
Tempo, onde serdo registrados no STC- Sistema de Carimbo de Tempo
desta ACT.

C) Quando for solicitado um carimbo de tempo por um cliente, este sera

enviado do STC para a estacao cliente.



39

Para garantir que as ACTs possam ser da mais alta confianca ao assinalar o

tempo preciso, elas utilizam o sistema de reldégios atdmicos de alta precisdo, de

lugares como o Observatério Nacional ou do Instituto Nacional de Tecnologia da

Informacédo. Os relogios atdmicos sdo regulados a partir da vibragdo de elementos

guimicos extremamente estaveis, como exemplo, o Césio 133; a estabilidade do

elemento determina a estabilidade do relégio em marcar o tempo de forma precisa
(VIVIAN, 2018).

3.3.1 Diferengas entre Carimbo de Tempo e Timestamp.

De acordo com Vivian (2018), “O Timestamp é um modelo internacional que

€ adaptado regionalmente de acordo com as diretrizes definidas pelos 6rgaos

responsaveis pela certificacdo digital em cada pais”.

Algumas caracteristicas do Timestamp:

Estrutura de dados criptografica, baseadas em um padrao
internacional, o RFC 3160;

O RFC 3160 € um documento produzido pelo ETSI — European
Telecommunications Standards Institute, entidade que é responsavel
por elaborar diretrizes para diversos setores;

E baseado em uma estrutura de chaves publicas (PKI).

Através de um mecanismo de NTP — Network Time Protocol, registra
em formato de resumo criptografico a data e horario preciso em que o
documento foi criado;

No caso de uma rede Blockchain, o uso do carimbo de tempo é

obrigatdrio.

Segundo o ICP- Brasil (2015), a estrutura basica do timestamp foi adaptada

para gerar uma versao brasileira, que é a que chamamos de carimbo de tempo,

algumas de suas caracteristicas séo:

Estruturado e modificado pela ICP- Brasil;

e E definido como um documento eletrdnico, emitido por uma Autoridade

Certificadora de Tempo;

e O uso do carimbo de tempo no ambito da ICP- Brasil € facultativo, os

documentos assinados com chave privada de acordo com as regras da

ICP- Brasil, sdo validos com ou sem carimbo de tempo;
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e Suas diretrizes gerais de implementacao estédo reunidas no Doc.11 da
ICP- Brasil.

3.4 Comparativo entre os Sistemas Blockchain para Documentos e Certificacao
Digital.

Este trabalho visa a apresentacdo de um projeto para a validacéo digital de
documentos através de uma rede Blockchain, portanto, abordamos aqui, todos os
mais importantes aspectos e caracteristicas que este sistema possui, da mesma
forma, também abordamos as principais caracteristicas sobre a certificagdo digital,
pois atualmente, a certificagcdo digital constitui a principal forma de validar e

assegurar a veracidade de um documento no ambiente virtual.

Porém, cabe aqui destacar o que difere um sistema do outro, e o porqué de
um sistema utilizando o Blockchain pode vir a substituir a ideia da certificacao digital

com éxito.
Dentre as caracteristicas que difere um sistema Blockchain, estéo:

e Autenticacdo € valida dentro e fora o ambiente virtual: Uma vez que o
documento é validado, este se torna valido tanto dentro do ambiente virtual,
como fora dele, através da verificacdo do hash do documento no sistema;

e N&o possui intermediario entre o servico e o usuario: Nao ha necessidade
de uma entidade mediadora entre as partes do acordo, ja que esta € uma
das caracteristicas principais do Blockchain;

e Autenticacdo sem prazo de validade: Ao contrdrio de uma certificacéo
digital, uma vez que o documento é validado pelos n6s da rede e anexado ao
bloco, ndo haveria revoga¢des na autenticacdo deste;

e Sem modificacdes ou exclusdo de documentos autenticados: Uma vez
dentro do bloco, ndo pode haver modificacdo ou exclusédo de um documento,
pois 0s outros nds da rede podem identificar a fraude;

e Utilizacdo do timestamp € obrigatério: O uso do timestamp é obrigatério,
pois ao marcar a data e horario da transagao, permitird que seja verificada a
data em que o documento foi emitido pela instituicdo e consequentemente, a

partir de que data ele é valido;
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e Maior Agilidade no Processo: Ao eliminar boa parte dos intermediarios que
geralmente estdo envolvidos em um processo mais tradicional, é uma
consequéncia natural que o processo de emitir o documento seja feito com

mais agilidade, em menos tempo.

Em contrapartida, a certificacdo digital apresenta as seguintes caracteristicas:

e E valida somente para documentos eletronicos: N&o sendo valida, fora do
ambiente virtual;

e Apresenta intermediarios: Como ja vimos em outros topicos, para que 0
cliente possa obter sua certificacdo digital, hA uma série de autoridades
certificadoras e outras entidades como mediadoras neste processo;

e Prazo de Validade: A assinatura digital apresenta um prazo de validade para
sua utilizacdo, podendo ser revogada pela Autoridades de Registro que sao
responsaveis pela lista de certificados revogados;

e Carimbo de Tempo Facultativo: Apesar de constituir um mecanismo para
delimitar o ciclo de vida e validacdo de certificado, o carimbo de tempo € de
uso facultativo, um certificado pode ser utilizado sem que possua um carimbo
de tempo;

e Menor Agilidade no Processo: Como os certificados digitais sao emitidos
pelas autoridades certificadoras, através da ICP- Brasil, além de ter outras
entidades mediadoras, como a AR e a ACT, o0 processo naturalmente € mais

burocratico, o que compromete a agilidade do processo.

No projeto a ser desenvolvido, as informacdes referentes ao documento serdao
preenchidas dentro de um formulario web. As informac¢des serdo enviadas para o
Blockchain através de um contrato inteligente previamente implementado. Apds
enviadas, as informacfes serdo validadas e salvas no bloco. O bloco conterd uma
numeracdo sequencial, o codigo hash e o timestamp referente a data e hora do

registro.

A partir deste momento as informagbes do documento estardo dentro da
Blockchain e sujeitas as regras de autenticacdo da propria plataforma. Deste modo,
as informagbes ndo mais poderdo ser modificadas ou excluidas, somente sendo

possivel ser consultadas através do codigo hash. Por se tratar de um sistema
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distribuido ponto a ponto, a autenticacdo ndo necessita de intermediarios, tornando

0 processo mais agil e desburocratizado.

Ao analisarmos todas as caracteristicas dos dois sistemas, podemos observar
suas diferencas e como sao distintos os seus meios de validar, armazenar e emitir
os documentos, levando em consideracédo que o publico-alvo também € diferente um
do outro, este trabalho visa uma a autenticagcdo de documentos oficiais de uma
instituicdo, enquanto que a certificacdo digital, j& & amplamente utilizada no

mercado.

Partindo deste ponto, acredita-se que um sistema de autenticacdo de
documentos oficiais de uma instituicdo de ensino como o IFPA, utilizando uma rede
Blockchain, podera trazer beneficios para instituicdo como o todo, além de ser uma

ferramenta eficaz contra a falsificacdo de documentos.
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4 PROJETO REGISTRO DE DIPLOMAS

O sistema Registro de Diplomas tem como objetivo o registro de diplomas
utilizando um contrato inteligente na rede Blockchain da Ethereum. Apds a emissao
do documento, as informacdes estar&o salvas no Blockchain de forma criptografada.
O diploma poderé ser consultado e validado através de uma chave criptografica.

O contrato inteligente, para o prototipo, sera desenvolvido com a linguagem
Solidity e implementado na rede usando Node.js. Apds a implementacdo o contrato
poderd ser consumido através da APl Web3.js. A APl sera responsavel pela
comunicacao entre a aplicacdo web e o Contrato Inteligente.

Para aplicagdo web, serd utilizada a biblioteca React, que permite a
construcdo de telas de forma padronizada através do uso de componentes
independentes, tornando o seu desenvolvimento mais dinamico e de facil

manutencgao.

4.1 Requisitos do Projeto

O sistema Registro de Diplomas tem como objetivo o registro de diplomas
utilizando um Contrato Inteligente na rede Blockchain da Ethereum. Apos a emissao
do documento, as informacfes estardo salvas no Blockchain de forma criptografada.
O diploma poderé ser consultado e validado através de uma chave criptografica.

e Requisitos funcionais: abordam o que sistema deve fazer;

e Requisitos ndo funcionais: sao caracteristicas de qualidades que o
sistema deve possuir como, confiabilidade, portabilidade, seguranca e
usabilidade (Sommerville, 2004).

Diante disso, seguem na tabela abaixo os requisitos funcionais (RF) da

aplicacéo:

Tabela 1: Requisitos Funcionais

Referéncia | Descricao

0 A aplicacdo devera exibir uma lista de diplomas emitidos por data de
RF -01
emissao, nome do aluno, nimero de matricula do aluno e/ou curso

RF - 02 A aplicacdo devera exibir detalhadamente cada diploma emitido
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RF - 03

A aplicacao deve ter um formulario para emissédo de um novo diploma

RF — 04

A aplicacao deve ter uma opcéo validar a existéncia desse diploma

Os requisitos nao funcionais (RNF) do sistema:

Tabela 2: Requisitos Nao Funcionais

Referéncias

Categoria

Descricao

RNF - 01

Usabilidade

A aplicacdo devera ser simples e intuitiva
para que o usuario nao tenha dificuldades

€m Seu uso.

RNF - 02

Usabilidade

A aplicagdo deverd ser responsiva,
podenda ser operada na maior quantidade

possivel de dispositivos e formatos de tela

RNF - 03

Implementacao

O sistema devera ser desenvolvido para
Web.

RNF — 04

Implementacao

A aplicacdo web devera ser desenvolvida
nas linguagens de programacao
Javascript, HMTL e CSS.

RNF - 05

Implementacao

O contrato inteligente  devera ser
implementado na linguagem de

programacao Solidity

RNF — 06

Interoperabilidade

O sistema deverd se comunicar com O
Contrato Inteligente implementado no

Blockchain da plataforma Ethereum.




45

A aplicacao devera garantir a integridade e
RNF - 07 Seguranca imutabilidade das informacdes contidas no

diploma apds a emisséo

Na Figura 10 é mostrado o diagrama de casos de uso.

Figura 10: Caso de Uso
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Autenticidade do
Diploma

Usudrio
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Visualizar Diplomas

Administrador

Emitir Diploma

Fonte: Autores, 2018

Para maior compreensao sao apresentadas as especificacfes de cada caso de uso:

a) Caso de Uso - Verificar autenticidade do diploma: o usuério digitara o
cadigo de verificagcdo do diploma em um campo de texto e clicara no botdo
verificar autenticidade. O sistema exibira na tela as informagdes do diploma

€ uma mensagem de sucesso;
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b) Caso de Uso - Consultar diplomas: o administrador digitara nome do
aluno, nimero de matricula do aluno e/ou data de emissédo do diploma e
clicar4 no botdo buscar. O sistema exibira uma lista de diplomas emitidos
de acordo com resultado da busca com um bot&o visualizar para cada item
da lista;

c) Caso de Uso - Visualizar diploma: O administrador clicard no bot&o
visualizar, presente em cada item da lista de diplomas. O sistema exibira as
informacgdes do diploma e um botéo para gerar PDF;

d) Caso de Uso — Emitir Diploma: O administrador preenchera um formulario
com informacdes pertinentes ao diploma e clicara no botdo Salvar. O
sistema ira gravar as informacdes no Blockchain e exibira o diploma na lista

de diplomas emitidos.

4.2 Arquitetura e Tecnologias

Para o desenvolvimento da aplicacdo Emisséo e Autenticagdo de Diplomas
sera usada uma arquitetura de aplicacbes descentralizadas. As aplicacbes
descentralizadas representam um novo modelo para criar, financiar e operar
servicos de software de uma maneira descentralizada. E uma forma de criar um
servico que nenhuma entidade, empresa ou 6rgdo publico, possa opera-lo.
(NAKAMOTO, 2008)

Para possibilitar a construcdo da Aplicacdo de forma descentralizada, optou-
se por utilizar a infraestrutura Blockchain da Ethereum, através do uso de contratos
inteligentes. Em um contrato convencional, é feito um acordo entre duas ou mais
partes, que se obrigam a cumprir o que foi entre elas acordado mediante
determinadas condi¢bes. Os contratos inteligentes ndo sdo tdo diferentes dos
contratos tradicionais, exceto que séo codificados e registrados digitalmente no
Blockchain.

Para o desenvolvimento de contratos inteligentes no Ethereum, € utilizada a
linguagem de programacao Solidity. A Solidity € uma linguagem de alto nivel,
influenciada por outras linguagens ja conhecidas no mercado como, C++, Python e
JavaScript. Foi projetada para ser compilada na Ethereum Virtual Machine (EVM). E
uma linguagem de tipagem estatica, suportando heranca, uso de bibliotecas e tipos

complexos, entre outros recursos (SOLIDITY, 2016).
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4.2.1 Padrao de Projeto

Seguindo um padrdo convencional, as aplicacdes utilizando Blockchain sao
divididas em trés camadas macros, com responsabilidades distintas. A primeira
camada é a do sistema distribuido, a Blockchain propriamente dita. Dentro dela
encontram-se as funcionalidades necessarias para seu funcionamento, como

meétodos de consenso e o0s protocolos de comunicagao ponto a ponto.

A segunda refere-se as plataformas (Ethereum, Bitcoin, Hyperledger), que
contém os servicos de apoio a infraestrutura relacionados a gestdo de chaves
criptograficas, disponibilidade de nés da rede P2P, gestdo de identidade, dentre

outros.

A terceira é a camada de aplicacdo, composta pela interface de usuario,

regras de negocios e também pelos contratos inteligentes.

4.2.2 Ethereum

O Ethereum é uma plataforma descentralizada que executa contratos
inteligentes. Os contratos inteligentes sdo executados em uma Blockchain
personalizada (programavel), utilizando-se de uma infra-estrutura global
compartilhada extremamente poderosa. Isso permite que os desenvolvedores,
armazenem registros de dividas ou promessas, movimentem fundos de acordo com
instrucdes dadas no passado (como um testamento ou um contrato futuro) e muitas
outras coisas que ainda néo foram inventadas, tudo sem um intermediario ou risco
da contrapartida (ETHEREUM, 2017).

4.2.3 Carteira Eletrdnica (eWallet)

Carteira Eletrbnica é uma ponte que permite que um usuario execute
transac6es em uma Blockchain direto do navegador web, permitindo rodar
aplicacBes descentralizadas sem executar um n6 completo da infra-estrutura
Blockchain . Uma Carteira Eletrdnica inclui também um cofre de identidade seguro,
fornecendo uma interface de usuario para gerenciar suas identidades em sites
diferentes e assinar transagdes Blockchain (METAMASK, 2017).

4.2.4 Contrato Inteligente
Para o projeto, serd implementado um contrato inteligente principal chamado

de DegreeFactory e outro chamado Degree. O primeiro servirA como uma fabrica
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de contratos. Através do método createDegree, sera criado um novo contrato do tipo
Degree na rede Ethereum. Este contrato que ira conter as informacdes pertinentes
ao diploma a ser emitido. Segue a implementagéo do contrato inteligente na Figura
11.

Figura 11: Contrato Inteligente

$ Degreesol %

1 pragma solidity *8.4.17;

2
3 contract DegreeFactory {

4 address[] private deployedDegrees;

5

6 function createDegree(string studentId, string studentMame, uint studentRG, string courseName, string endCourseDate) public {
7 address newDegree = new Degree(msg.sender, studentId, studentMame, studentRG, courseName, endCourseDate);
8

9 deployedDegrees.push(newDegree);

10

11

12 function getDeployedDegrees() public view returns (address[]) {
13 return deployedDegrees;

14 3

15}

16

17 contract Degree {

18 address private manager;

19 string private studentld;

20 string private studentName;

21 uint private studentRG;

22 string private courseName;

23 string private endCourseDate;

24 uint private issuenceDate;

25

26 constructor(address creator, string pStudentld, string pStudentMame, uint pStudentRG, string pCourseMame, string pEndCourseDate) public {
27 manager = creator;

28 studentId = pStudentId;

28 studentName = pStudentMame;

30 studentRG = pStudentRa;

31 courseName = pCourseNams;

32 endCourseDate = pEndCourseDate;

33 issuenceDate = block.timestamp;

24

35

36 function getSummary() public view returns(

37 string, string, uint, string, string, uint, address

38 3o

39 return(

48 studentId,

41 studentMame,

42 studentRG,

43 courseName,

44 endCourseDate,

45 issuenceDate,

46 manager

47 )]

48

ag

Fonte: Autores, 2018

Na tabela abaixo seguem as informac6es detalhadas do contrato:

Tabela 3: Descrigdo Contrato Inteligente

DegreeFactory

Variaveis Tipo Descrigcédo

deployedDegree address]] Um array que conterd o
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endereco de todos os

diplomas emitidos.

Funcdes Descricao
createDegree Cria um novo contrato do tipo Degree no Blockchain
Retorna o array de enderecos dos contratos Degree
getDeployedDegrees _
implementados.
Degree
Variaveis Tipo Descrigcéo
Endereco hash do usuério
Manager Address que implementou o]
contrato
_ NUumero de matricula do
studentld String
aluno
studentName String Nome completo do aluno
studentRG uint Documento RG do aluno
. Nome do curso que o
courseName String )
aluno concluiu
. Data da conclusdo do
courseEndDate String
curso
_ _ Timestamp da data de
issuenceDate Uint o
criacdo do bloco
Funcdes Descricao
Constructor Método construtor
Retorna uma lista com as informacgbes dos diplomas
getSummary

emitidos
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Depois de implementado na rede Ethereum, um contrato inteligente pode ser
consumido por qualquer aplicativo através do uso de uma API. Na Aplicacdo para
Registro de Diplomas sera utilizada a web3.js. Web3.js € uma API que permite a
interagdo com um no6 da rede Ethereum, usando uma conexdo HTTP (WEB3.JS,
2016).

Além do web3, serd necessario um provedor Ethereum, também conhecido
como carteira eletrbnica (eWallet). Para esse projeto sera utilizado o Metamask, que
pode ser instalado como uma extensdo de navegador para o Chrome ou Firefox
(Figura 12). Além de ter o plug-in do Metamask instalado em seu navegador, 0
usuario precisara esta logado ao Metamask (Figura 13) para poder efetuar
transacoes de registro no Blockchain, como no caso de uso emisséo de diplomas.

Apoés logado ao Metamask, o plug-in ir4 exibir uma conta com o respectivo
codigo hash do usuario. Esse codigo identificara o usuario na rede. Logo abaixo
também sera listada as transagdes mais recentes para aquele usuéario (Figura 14).
Esse provedor permitird ao cliente web, interagir com 0s contratos inteligentes e o
web3 fara a comunicacado entre o provedor e a aplicacdo. Na Figura 15 é mostrado

um diagrama que exemplifica essa arquitetura.

Figura 12: Plugin Metamask Instalado
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Figura 13: Login Metamask
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Figura 14: Listagem de Contas Metamask
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Fonte: Autores, 2018
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Figura 15; Arquitetura Web3

!

urb Krown Ethereumn provider

— -
or | views and
Web3.js webapp Iinteracts with

SN rovides
I.f/ P Ethereum

| | : : blockchain

‘Client's Browser MetaMask Plugin

\

'Y

Web3 provider

Fonte: https://github.com/ethereumbook/ethereumbook

Na Figura 16, segue um exemplo de codigo de uma classe, utilizando web3 e o
provedor. E na Figura 17, um exemplo de codigo consumindo o método getAccounts

da classe eth que retorna uma lista de usuarios disponiveis no provedor.

Figura 16: Classe Web3

web3.js x

1 import Web3 from 'web3';

2

3 const web3 = new Web3(window.web3.currentProvider);
4

5 export default web3;

#]

Fonte: Autores, 2018

Figura 17: Consumindo Web3

exemplejs *

import web3 from '../ethereum/wsb3’;

1
2
3 class Exemple extends Component {

4 render() {

5 const accounts = await web3.eth.geticcounts();
6 console.log({accounts[@a]);

7

8

9

}

18 export default Exemple;
11

Fonte: Autores, 2018


https://github.com/ethereumbook/ethereumbook

53

Abaixo a descricdo das fungdes utilizadas no cédigo das figuras 16 e 17.

Tabela 4: Descricdo FungBes Web3

web3.currentProvider Retornara o provedor atual

web3.eth.getAccounts Retornaré a lista de contas controladas

pelo provedor

4.2.5 Redes Publicas do Ethereum

A plataforma Ethereum disponibiliza quatro redes publicas (Figura 18). Sendo
uma a principal, que opera com uso do Ether e outras trés redes de testes, que
operam com moeda ficticia. Para este projeto, utilizaremos a rede de teste Rinkeby.
Nela serd implementado o contrato inteligente e sera feito o monitoramento das
transacfes. Para pesquisar as transac¢des em um contrato, bastas informar o codigo

hash do contrato implementado, pelo site https://rinkeby.etherscan.io/ (Figura 19) ou

informando o] cbdigo diretamente pela url
https://rinkeby.etherscan.io/address/0x123abc.../ (Figura 20).

Figura 18: Redes Ethereum

Main Ethereum Network

Ropsten Test Network

Kovan Test Network

Rinkeby Test Network

Localhost 8545

Custom RPC

Fonte: Autores, 2018
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ﬁ ) Etherscan
5y

The Ethereum Black Explorer
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Figura 19:; Pesquisa Etherscan

Figura 20:

RINKEBY (CLIQUE) TESTNET

Search by Address [ Txhash / Block / Token / Ens

HOME

Fonte: Autores, 2018

Listagem de Contratos Etherscan

BLOCKCHAIN ~

TOKEN ~

Home / Accounts / A
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Language

MISC -

ddress

Overview 2 Misc: Wore Options -

Balance: 7,964.226948843119835708 Ether Token Balance: View (50.00) ~ e

Transactions 18 txns

Internal Txns Erc20 Token Txns Mined Blocks
1 Latest 18 txns =

TxHash Block Age From To Value
Ox40af11abd528ecd 3169115 10 days 11 hrs ago 0xf0cBab0fledcdda “ 0Oxd6ae8250b8348¢c. 20 wei 0.000021
0x2703f70208a666e 3097002 22 days 23 hrs ago 0x3737d541533dda “ 0xd6aed250b8348¢c. 0.2 Ether 0.000882
0x6b16a57220a7dd 3096996 22 days 23 hrs ago 0x3737d541533dda “ 0xd6aed250b8348¢c. 1 Ether 0.000882
0xd0cb516f7h24f35 3007. 38 days 13 hrs ago “ 0xd6aed250b8348¢c. 0.1 Ether 0.000021
0x74f26a461db7462 3007197 38 days 14 hrs ago 0x53abcaT “ 0xd6aed250b8348¢c. 0.1 Ether 0.000021
Ox85a737fedbadbee 3007173 38 days 14 hrs ago 0x53abca7 “ 0xd6ac8250b8348¢.. 0.1 Ether 0.000021
0x916eabbe118d72.. 2850971 66 days 8 hrs ago Oxdc6c8417ab8301... “ 0xd6ac8250b8348¢.. 0.09 Ether 0.000042
0x46584c805a95a6 2686002 95 days 5 mins ago 0x33141beTba375fd “ 0xd6ac8250b8348¢.. 0.1 Ether 0.000441
Oxde0d059a8f89a28 2655666 100 days 6 hrs ago 0xa0! 7f9dbd1ae “ 0xd6ac8250b8348¢.. 0.01 Ether 0.0001764
Oxb7a9d287e6f9e11... 2487307 129 days 11 hrs ago 0x5c69f6b7a36calds. “ 0xd6ac8250b8348¢.. 12 wei 0.000084

Fonte: Autores, 2018

4.2.6 Estrutura de Diretdrios e outras ferramentas

Na figura 21 é apresentada a estrutura de diretorios da aplicacéo
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Figura 21: Estrutura de Diretérios

4 components

JS Headerjs

J5 Layout.s

4 ethereum

4 puild
{} Degreejson
{} Degreefacto
4 contracts

Degree.sol

J5 compilejs

Js degreejs

Js deploy.js

Is factoryjs

J5 webl.js

¢ node_modules

4 pages

¢ degrees

J5 index,js

4 test

J5 Campaign.test)s
ADDRESS

{} package-lockjson

{} packagejson

J5 routes,js

J5 sepver,js

Fonte: Autores, 2018

Abaixo uma breve descricdo de cada diretério da aplicacéo

e Next: Contém a biblioteca do nextjs utilizado para facilitar o
mapeamento das paginas através de rotas;

e Components: Contém os componentes Header.js e Layout.js;

e Ethereum: Contém duas subpastas: contracts, onde fica o contrato
inteligente a ser implementado e build, onde ficam os arquivos json dos

contratos ja implementados. Contém também os arquivos referentes a
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compilacdo e implementacdo do contrato na Ethereum (compile.js e
deploy.js);

¢ Node_modules: Contém todos os arquivos referentes ao Node.js;

e Pages: Contém as paginas web do aplicativo;

e Test: Contém uma classe de testes.

O front-end, também chamado de programacao lado cliente, € tudo aquilo que
0S usuarios enxergam e interagem (paginas web, tela desktop, tela de smartphone,
etc). A programacdo front-end € responsavel por capturar, e em alguns casos
validar, os dados informados pelo usuario e entrega-los ao lado servidor (BECODE,
2017 https://becode.com.br/back-end-front-end-full-stack/).

Para o front-end da aplicacao, sera utilizado o React. O React é uma biblioteca
Javascript de cédigo aberto para construcdo de interfaces web, criada e mantida
pelo Facebook. Além de ter uma grande aceitacdo no mercado, sendo aplicado em
grandes projetos de interface como o Netflix, Airbnb, Walmart dentre outros (STACK,
2014).

Para facilitar o processo de desenvolvimento optou-se por utilizar um Ambiente
de Desenvolvimento Integrado (IDE - Integrated Devlopment Environment). O IDE
escolhido foi o Visual Studio Code (VS Code). O VS Code é um editor de codigo-
fonte leve, porém robusto e multiplataforma, desenvolvido pela microsoft. Esta
disponivel para Windows, MacOS e Linux. Ele vem com suporte embutido para
JavaScript, TypeScript e Node.js e possui um rico ecossistema de extensdes para
outras linguagens (CODE, 2017).

4.3 Interface com o Usuario

A camada de interface com usuario sera dividida em quatro telas principais,
referentes a cada caso de uso. Para criacdo das telas optou-se por utilizar a
biblioteca de interface React, desenvolvida e mantida pelo Facebook. O Ract
notabiliza-se por fornecer uma forma desacoplada de criar interfaces HTML através

de componentes, tornando o desenvolvimento mais agil de simples manutencéo.

Para estrutura basica do site foram criados os componentes Header (Figura
22) e Layout (Figura 23). No componente Header, estard 0 menu suspenso de
navegacao e no componente Layout se encontrara a chamada para folha de estilos
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e a base estrutural do layout das paginas. Ambos servirdo como uma espécie de

pagina mestra que serda chamado em todas as paginas, tornando a navegacao

padronizada e sem repeticao de codigo.

Figura 22: Componente Header

Headerjs %

1 import React from 'react';

2 import { Menu } from 'semantic-ui-react’;

3 import { Link } from '../routes’;

4

5 export default () =» {

6 return (

7 <Menu:

8 ¢<Link route="/">

g <a className="item">» Sistema Emissdoc Diplomas</a»
16 <fLink>

11

12 <Menu.Menu position="right">»

13 ¢Link route="/"»

14 <a classMamz="item"»Diplomas</a>
15 <fLink>

16 ¢Link route="/degrees/new">»

17 <a classMamz="item"*Emissdo</a>
18 <fLink>

19 ¢Link route="/degrees/auth">

28 <a className="item"»Validac8o</a>»
21 <fLink>

22 </Manu.Menu>»

23 </Menu>

24 }

25 I

26

Fonte: Autores, 2018
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Figura 23: Componente Layout

Layoutjs %

1 import React from 'react’;

2 import { Container } from "semantic-ui-react’;
3 import Head from 'next/head’;

4 import Header from './Header';

5

6 export default (props) =» {

7 return (

8 <dive

9 <Head>
18 <link
11 rel="stylesheet"
12 href="//cdnjs.cloudflare.com/ajax/libs/semantic-ui/2.3.3/semantic.min.css”
13 >
14 </Head>
15 <Header />
16 <Container:>
17 {props.children}
18 </Container»
19 <fdiv>
28 )i
21}
22

Fonte: Autores, 2018

Juntamente com React, sera feito o uso da biblioteca de estilos Semantic Ul.
A Semantic Ul, através de sua folha de estilos, fornece uma série de componentes
prontos do proprio react, seguindo os padrées de boas préticas.

4.3.1 Tela Inicial (Diplomas Emitidos)
Na tela inicial, diplomas emitidos, conforme mostrado na Figura 24, é exibido
uma lista com os diplomas emitidos. Para cada diploma emitido, havera uma opc¢éao

de visualizar o diploma. Acima do grid um botdo com a op¢éao Emitir Diploma.
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Figura 24: Diplomas Emitidos

= (m] x
[ localhost:3000 x  +
< C @ localhost:3000 ¥ o e :
Sistema Emizsdo Diplomas Diplomas Emissdo Validagdo

Diplomas Emitidos

Codigo Hash Data de Emissio i de, Nome do Aluno Curso Q
Matricula

OxD51F72c8462D3DER3 1f8B4578ChCAe6937CA6CIR ) L0/2018 201179008 BrenolandrySivaGomes |10 080 EmAndlise s Desenvolvimenta o
09:56:37 de Sistemas
0/10/2018 s aci i

Ox6a673807522658(7F 3857E09F 9BIE4TDTBEFDA o) 012018 201089003 JseAnasticioPereirade Lt ira em Geografia Q
21:42:47 Sousa

. 07/11/2018 . : ) -

0962cd7BD7Ce5F8c37117641f49B943DFA2E2E906 221356 2010850025  Andrez Rodrigues de Lima Licenciatura em Letras Q
09/11/2018 o i

Ox0C5572080E59F 53DB5BEBABI0ZbACESfBe38a3B8 ) /2018 123456789 JorEe Henringuedos Filosofia Q
17:18:45 Santos Neves

- . 09/11/2018 . .
0x9085A0afd29f81ac00A7 2caB7ffbE34B7aFB2dAT 20:18:45 200909123 José dos Santos Tads Q

Fonte: Autores, 2018

4.3.2 Tela Emitir Diploma

Na tela emitir diploma, serad exibido um formulario onde o usuario devera
informar os dados para emisséo do diploma (Figura 25). Ao clicar no botdao Emitir, a
aplicacdo se conectara ao Metamask. Caso o usuario ndo esteja logado ao
Metamask sera exibida uma mensagem de erro (Figura 26). Se o0 usuario estiver
logado ao Metamask, um popup sera aberto solicitando a confirmacéo da transacéo
(Figura 27). Caso o usuario rejeite a transacdo, uma mensagem de erro sera exibida
(Figura 28). Caso o usuario confirme a transacdo, a aplicacdo enviard as
informacdes contidas no formulario para o Blockchain . A operacdo levara alguns
segundos até ser validada pelo Blockchain . Depois de feita a validacdo, o bloco
sera gerado e o usuario sera redirecionado para a pagina inicial de diplomas

emitidos, que ja exibira o novo diploma.



Figura 25:; Emitir Diploma

[ localhost3000/degress/new X+
<« C @ localhost:3000/degrees/new

Sistema Emissio Diplomas
Emissdo de Diploma
N° Matricula
Nome Completo
RG

Curso

Data Conclusio

Fonte: Autores, 2018

Figura 26: Mensagem de erro Metamask

Oops!
MNo "from” address specified in neither the given options, nor the default options.

Fonte: Autores, 2018

Diplomas

b4

Emissdo

L
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Figura 27: Confirmacao Transacdo Metamask

# MetaMack Motification

3?-‘42150 UshD ™=

Armount

Cas Limit
Cas Price

Max Transaction Fee

Max Total

= O X

CONFIRM TRANSACTION Rinkeby

Account 1
4E9345 Afr_z?. > . FIDD27.0987
Tad E

O ETH
0.00 UsD

797326 | UN

14| GWE

0.000797 ETH
016 UsD

D.000797 ETH
016 UsD

Data included: £52 bytes

e

Fonte: Autores, 2018

Figura 28: Mensagem Erro Transacéo Rejeitada

Oops!

Returned error: Error: MetaMask Tx Signature: User denied transaction signature.

Fonte: Autores, 2018
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4.3.3 Tela Validar Diploma

Na tela validar diploma (Figura 29), sera exibido um campo de texto onde o
usuario ird informar o codigo do diploma, correspondente ao codigo hash do bloco
implementado na Blockchain . Apds clicar no botdo Validar, a aplicacdo fard a
consulta no Blockchain pelo codigo hash informado. Caso o diploma exista, uma
mensagem de sucesso sera exibida com as informacgdes do diploma (Figura 30).
Caso contrario uma mensagem de alerta seré exibia para o usuério notificando-o de

que o codigo informado ndo corresponde a nenhum diploma registrado (Figura 31).

Figura 29: Validar Diploma

[ localhost2000/degreesfauth X =+ - box
&« C @ localhost:3000/degrees/auth fr & e :
Sistema Emissac Diplomas Diplomas Emissdo Validagdo

Veificar Autenticidade Diploma

Codigo

Fonte: Autores, 2018
Figura 30: Diploma Validado

[ localhost2000/degrees/auts X + - = b
< C @ localhost:3000/degrees/auth it = o :
Sisterna Emissdo Diplomas Diplomas Emissdo Validacdo

Veificar Autenticidade Diploma
Codigo

Ox46a6738D7522656f7F3857E09F983E47D7BEFDA3

Diploma vélido!

* N° Matricul

Fonte: Autores, 2018
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Figura 31: Diploma N&o Validado

= o X
[ localhost3000/degrees/auth x +

&« C  @® localhost:3000/degrees/auth b ¢ L e :

Sisterna Emissio Diplomas Diplomas Emissdo Validacdo

Veificar Autenticidade Diploma
Cédigo

abed

Diploma invélido
N3o & valido ou n3o existe na base de dados

Fonte: Autores, 2018

4.3.4 Tela Visualizar Diploma

Na tela visualizar diploma (Figura 32), o usudrio visualizara todas as
informacbGes referentes ao diploma selecionado. No topo estara o nome da
instituicdo de ensino (Instituto Federal do Para). No corpo do texto estardo, o0 nome
do curso, a data de conclusdo, o nome do aluno, nimero de matricula, RG e a data
de emisséo por extenso. E no rodapé, o codigo hash gerado pelo Blockchain , que
servirA como um coédigo verificador. Todos o0s campos sao recuperados

dinamicamente direto do Blockchain .



Figura 32: Visualizar Diploma

[ localhost2000/degrees/0x46a67 X +
< C @ localhost:3000/degrees/0x46a6738D7522656f7F3857E09F983E47DTBEFDA3
Sistema Emizsdo Diplomas

Diplomas

Instituto Federal do Para

O Reitor do Instituto Federal do Par3,
no uso de suas atribuigbes, tendo em vista a conclusdo do Curso de
Licenciatura em Geografia, em 12/12/2016, confere o titulo de

Licenciatura em Geografia

a

José Anastécio Pereira de Sousa

Matricula 201082003
RG 5678965

E outorga-lhe o presente diploma, a fim de que possa gozar de todos os direitos e prerrogativas legais.

Belém, 30 de Outubro de 2018

Ox46a6738D7522658f7F3857E09F983E47D7BEFDA3

Fonte: Autores, 2018
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5 CONCLUSAO

Ao iniciar esta pesquisa, constatou-se que o Blockchain € uma nova e
importante tecnologia, cheia de possibilidades de uso, e de facil acesso. Esta
tecnologia proporciona variadas possibilidades para aplicagcbes em diversas areas, o

gue foi de extrema importancia para o desenvolvimento deste projeto.

Ao aprofundar nossa pesquisa, descobrimos que esta tecnologia ja esta em
pleno uso em diversos lugares, por diversas instituicdes, sejam elas, publicas ou
privadas, no setor de logistica, alimentos, entretenimento, e que ja havia varias
plataformas proporcionando um ambiente para desenvolvimento de aplicagdes com

o Blockchain.

O desenvolvimento do protétipo proporcionou um aprofundamento dos
conhecimentos adquiridos durante o curso, em matérias como redes de
computadores, IHC, linguagens de programacao, sistemas distribuidos e também
agregou conhecimentos novos, no campo da criptografia simétrica e assimétrica e

também no trabalho com novas tecnologias.

Infelizmente, devido ao tempo limitado para desenvolver este trabalho, ndo
tivemos a oportunidade de implementa-lo de forma mais completa, porém foi
projetado e desenvolvido um protétipo funcional, onde estdo todas as bases do
sistema. Encontramos na Plataforma Ethereum, uma ferramenta bem estruturada e
eficaz para a implementacdo deste protétipo e também para pér em prética outros

tipos de projetos utilizando a rede Blockchain da plataforma.

Com o desenvolvimento deste prototipo, ficou claro que a tecnologia
Blockchain é bastante abrangente, ndo se restringindo somente ao mercado
financeiro e de criptomoedas. Com o0 uso dos Contratos Inteligentes, torna-se
possivel a utlizacdo do Blockchain como um grande banco de dados
descentralizado, possibilitando a construcdo de aplicacbes descentralizadas de

forma mais robusta, utilizando toda a infraestrutura disponibilizada pelo Ethereum.

Este trabalho contribui para a comunidade académica, pois, um sistema como
este, poderia trazer muitos beneficios para a Instituigdo, como seguranca e maior
agilidade na validacdo e emissdo de documentos oficiais, além de ser uma

alternativa simples para a verificacdo da veracidade de documentos expedidos pela
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instituicdo, se tornando assim, uma ferramenta contra a fraude de diplomas,

atestados de vinculo e histéricos.

Como uma forma de contribuir com instituicdo de ensino, deixamos como

sugestédo de trabalhos futuros:

e O desenvolvimento de uma aplicacdo completa para registro e
autenticacdo de documentos utilizando o Blockchain Ethereum e
Contratos Inteligentes;

e Estudo sobre vulnerabilidade de seguranca em sistemas com Blockchain;

¢ Blockchain aplicado & internet das coisas;

e Blockchain aplicado as midias sociais.
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